Vorlesungsbeschreibung Wahlpflicht: Social
Engineering
Lernergebnisse

Lernergebnisse: Nach dem Modul kénnen die Studierenden verschiedene Anséatze von
Social Engineering analysieren und verstehen. Den Studierenden werden Moglichkeiten und
Grenzen der sozialen Manipulation in digitalen Umgebungen aufgezeigt. Die Lernenden
erwerben die Fahigkeit, Social Engineering in ganz unterschiedlichen Fallbeispielen
selbstandig zu erkennen und Abwehrmethoden zu entwickeln. Dabei geht es sowohl um
allgemeingesellschaftliche Gestaltung, als auch um anwendungsorientierte  Félle.  Sie
beherrschen die theoretischen Grundlagen, um diese kognitiv, intuitiv und kreativ in
der Studienarbeit umzusetzen.

Inhalte

Den Studierenden werden zu folgenden Themen Informationen vermittelt:

Social Engineering sowohl als ,,Gesellschaftsgestaltung®, als auch im ,kleinen Fall*, d.h. in
Form eines Angriffs auf digitale Firmeninfrastruktur via Menschen (d.h. Mitarbeiter,
Externe, Partner, etc.)

Lehrmethoden

Vorlesung, Ubungen in Kleingruppen.

Lehrsprache

Deutsch

Studien-/Prifungsleistung
Hausarbeit oder mundliche Prifung.
Credits

3
(90 h = 30 h Prasenz- und 60 h Eigenstudium)
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