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Vorlesungsbeschreibung Wahlpflicht: Secure Data
Center
Lernergebnisse

Nach erfolgreichem Abschluss dieses Moduls besitzen die Studierenden Kenntnisse zur
Kritikalität und zum Design von Data Centern. Daran anknüpfend werden Kenntnisse zum
sicheren und effizienten Betrieb vermittelt. Inhaltlichen Schwerpunkt bilden Verfahren zur
Analytik und Optimierung der Ausfallsicherheit von Data Centern. Die erworbenen
fachlichen und methodischen Kompetenzen zielen auf die Vorbereitung für das Berufsleben
ab.

Inhalte

Data Center: Richtlinien und normative Hintergründe
Risikoanalyse und Risikobewertung
Data Center Designs/Redesigns
Auswirkung organisatorischer, technischer, physischer und logischer IT-Sicherheit
Planung, Konzeption und Dimensionierung hinsichtlich:

Lage und Gebäude
Leistungs- und Platzbedarf
Zutrittsschutz und Einbruchschutz o Aktiver und passiver Brandschutz o
Stromversorgung
Regelung der Umgebungsbedingungen
Kommunikations-Verkabelung
Redundanzkonzepte
Effizienz

Qualitative und quantitativer Verfahren zur Zertifizierung
Nachhaltiger Betrieb und KPI‘s
Zuverlässigkeit, Verfügbarkeit, Fehlertoleranz, Resilienz

 

Lehrmethoden

Vorlesung/Vorträge mit wechselnden Medien
Workshops in Kleingruppen
Geführte Inspektion von Data Centern
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Lehrsprache

Deutsch

Studien-/Prüfungsleistung

Hausarbeit

Credits

3
(90 h = 30 h Präsenz- und 60 h Eigenstudium)

Literatur

Normenreihe DIN EN 50600
BSI IT-Grundschutz-Kataloge
BITKOM Leitfaden „Betriebssicheres Rechenzentrum“
Bernd Dürr, „IT-Räume und Rechenzentren planen und betreiben: Handbuch der
baulichen Maßnahmen und Technischen Gebäudeausrüstung“, Verlag Bau + Technik
Weitere Literatur wird in der Lehrveranstaltung bekannt gegeben

Besonderes

Exkursionen zu Data Centern verschiedener Verfügbarkeitsklassen sind Bestandteil des
Moduls.
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