Vorlesungsbeschreibung Wahlpflicht: Cyber Security

Lernergebnisse

Bei Abschluss des Lernprozesses werden die Studierenden in der Lage sein, die
Bedrohungen durch Cyberwar zu verstehen und verftigen tGiber Kenntnisse zur
Vorgehensweise und Methodik. Sie kdnnen die Wirksamkeit von Gegenmalinahmen
einschatzen. Mit den erworbenen Fahigkeiten sind die Studierenden in der Lage, eigene
Lagebilder zu recherchieren und Gegenmalinahmen vorzuschlagen. Die Studierenden
beherrschen die theoretischen Grundlagen, um diese kognitiv, intuitiv und kreativ in der
Studienarbeit umzusetzen.

Inhalte

Den Studierenden werden vertiefte Kenntnisse zu folgenden Themen vermittelt:

e Spezifika des Cyberwar im Vergleich zu anderen Manipulationsformen
e Cybersecurity als Herausforderung fir das Sicherheitsmanagement

e Cybersecurity und der Schutz von KRITIS

e Cyberwar aktuelle Falle und Angriffstechniken

e Cyberdefence-Strategien im Vergleich und Gegenstrategien

Lehrmethoden

e Vorlesung/ Vortrage mit wechselnden Medien (Beamer, Flipchart, Whiteboard)
« Ubungen in Kleingruppen und zusammen.

Lehrsprache
Deutsch
Studien-/Prufungsleistung

Hausarbeit
Details werden zu Beginn des Kurses bekannt gegeben
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(90 h = 30 h Prasenz- und 60 h Eigenstudium)
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