Vorlesungsbeschreibung Wahlpflicht: Business
Continuity Management (BCM)

Lernergebnisse

Nach erfolgreichem Abschluss dieses Moduls besitzen die Studierenden Kenntnisse Uber
den Aufbau eines BCM nach I1SO 22301 und die Einbettung in die
Unternehmensorganisation, sowie die Verzahnung des BCM mit dem Informations-
Sicherheitsmanagement (ISMS). Daftr werden Fahigkeiten vermittelt, um kritische
Geschaftsprozesse und Infrastrukturen zu identifizieren und die Auswirkungen von
Vorfallen, Minimieren der Ausfallzeiten und verkurzen der Wiederherstellungszeit. Die
Studierenden trainieren durch die gestellten Aufgaben ihre Teamfahigkeit und ihr
Selbstmanagement.

Inhalte
Den Studierenden werden vertiefte Kenntnisse zu folgenden Themenbereichen vermittelt:

e Aufbau eines BCM nach ISO 22301

e Einbinden des BCM in Unternehmensorganisation allgemein und die
Sicherheitsorganisation im Speziellen.

Schnittstellen zum Informationssicherheitsmanagement, zum Risikomanagement, zur
Notfallplanung und weiteren Bereichen der Unternehmenssicherheit.

Kernbegriffe und Grundkonzepte im BCM

Prozessmodellierung und Identifikation kritischer Geschaftsprozesse, kritischer
Infrastrukturen, Versorgungsketten und Zulieferer

Modellierung von (und Umgang) mit Interdependenzen

Lehrmethoden

Vorlesung, Ubungen in Kleingruppen.
Lehrsprache

Deutsch

Studien-/Prufungsleistung

Hausarbeit oder Referat/Prasentation bzw. miundliche Prifung; die genaue Prufungsform
wird zu Beginn des Semesters bekannt gegeben.
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Credits

3
(90 h = 30 h Prasenz- und 60 h Eigenstudium)
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